
pfSense : Installation et
administration

REF : ZE7292

Prérequis
Une connaissance de base en réseau
TCP/IP ainsi qu'une expérience pratique
dans l'administration système sont
nécessaires pour tirer pleinement parti
de cette formation sur la mise en place
et l'administration de pfSense.

Durée 14h

Profil Animateur
Le formateur est un expert en réseaux et
en sécurité, possédant une expérience
solide dans la mise en place et
l'administration de pare-feu avec
pfSense. Sa pédagogie dynamique et sa
capacité à guider les participants dans
des exercices pratiques en font un
formateur expérimenté et compétent
pour animer cette formation de manière
engagée et interactive.

Accessibilité

Au cours de l'entretien préalable à la formation, nous
aborderons la question de l'accessibilité pour les
personnes en situation de handicap. Nous nous
engageons à faire tout notre possible pour adapter les
modalités de la formation en fonction des besoins
spécifiques de chaque stagiaire, que ce soit en termes
de lieu, de durée, de déroulement ou de supports
pédagogiques. Nous sommes déterminés à garantir
une expérience de formation inclusive et accessible
pour tous.

Public visé

Administrateurs système,
ingénieurs réseau et
professionnels IT souhaitant
acquérir des compétences
avancées dans la mise en place
et l'administration de pare-feu
avec pfSense.

Objectifs de la formation

L'objectif de cette formation est
de fournir aux participants les
connaissances et compétences
nécessaires pour déployer,
configurer et administrer
efficacement un pare-feu basé
sur pfSense. Les participants
apprendront les meilleures
pratiques de sécurité réseau, la
gestion des règles de pare-feu, la
création 

Programme

• Introduction à pfSense et ses fonctionnalités

• Installation et configuration de pfSense

• Gestion des interfaces réseau et des adresses IP

• Configuration des règles de pare-feu et des politiques de sécurité

• Mise en place de VPN (Virtual Private Network)

• Surveillance du système et gestion des journaux

• Stratégies de haute disponibilité et de basculement
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