
Support Informatique Niveau 2 : Réseaux,
Systèmes et Diagnostic Avancé

REF : WI0453

Prérequis
Maîtrise des fondamentaux du support
informatique niveau 1 (systèmes
Windows, diagnostic de base,
environnement bureautique). Aisance
avec les interfaces réseau, la gestion de
sessions et la communication avec des
utilisateurs.

Durée 42h

Profil Animateur
Le formateur est un technicien supérieur
en systèmes et réseaux, certifié
Microsoft, avec une solide expérience
terrain en environnement TPE/PME. Il a
formé de nombreux profils en
reconversion ou en évolution de carrière
vers l’assistance technique avancée.

Accessibilité

Au cours de l'entretien préalable à la formation, nous
aborderons la question de l'accessibilité pour les
personnes en situation de handicap. Nous nous
engageons à faire tout notre possible pour adapter les
modalités de la formation en fonction des besoins
spécifiques de chaque stagiaire, que ce soit en termes
de lieu, de durée, de déroulement ou de supports
pédagogiques. Nous sommes déterminés à garantir
une expérience de formation inclusive et accessible
pour tous.

Public visé

Personne disposant d’une
première expérience en support
de niveau 1 ou ayant suivi une
formation dédiée, souhaitant
évoluer vers un poste plus
technique en proximité ou en
administration de premier niveau.

Objectifs de la formation

L’objectif de cette formation est
de permettre au stagiaire de
diagnostiquer et résoudre des
incidents techniques plus
complexes, de gérer des postes
clients dans un environnement
réseau, et d’intervenir sur des
serveurs, sauvegardes, et
services courants.

Programme

• Architecture réseau et systèmes d’entreprise

• Modèle OSI, VLAN, routage simple, topologie d’entreprise

• Matériel actif : switch manageable, baie de brassage, NAS

• Schémas de câblage et lecture de plan réseau

• Systèmes d’exploitation Windows en entreprise

• Windows 10/11 : stratégie de groupe locale, services, tâches planifiées

• Présentation de Windows Server (2016 à 2022)

• Connexions distantes (RDP, VNC, MSTSC, SSH)

• Annuaire Active Directory

• Présentation d’un domaine, contrôleur de domaine

• Gestion des utilisateurs, groupes, unités d’organisation

• Création, blocage, réinitialisation de mot de passe

• Partages, droits d’accès et impressions

• Partage de dossiers, mappage réseau

• Permissions NTFS et partages

• Déploiement et dépannage d’imprimantes partagées

• Sécurité et sauvegardes

• Antivirus et antimalware : supervision et interventions

• Sauvegarde/restauration de fichiers et systèmes
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• Notions de PRA et de versioning

• Maintenance et diagnostic avancé

• Journal d’événements, services Windows, Msconfig

• Surveillance réseau (ping, tracert, netstat, Wireshark en lecture)

• Outils d’analyse système : gestionnaire de tâches, resmon, etc.

• Scripts et automatisations simples

• Commandes Windows utiles (robocopy, net use, etc.)

• Introduction au scripting batch et PowerShell basique
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