
Sécurité de l'AS400 - Protégez votre système et
vos données

REF : LP0977

Prérequis
Connaissances de base en
administration système AS400 et en
sécurité informatique.

Durée 21h

Profil Animateur
Ingénieur informatique.

Accessibilité

Au cours de l'entretien préalable à la formation, nous
aborderons la question de l'accessibilité pour les
personnes en situation de handicap. Nous nous
engageons à faire tout notre possible pour adapter les
modalités de la formation en fonction des besoins
spécifiques de chaque stagiaire, que ce soit en termes
de lieu, de durée, de déroulement ou de supports
pédagogiques. Nous sommes déterminés à garantir
une expérience de formation inclusive et accessible
pour tous.

Tarifs

Tarif centre : à partir de 1350 € HT

Tarif sur site : à partir de 2700 € HT

Tarif visio : à partir de 1650 € HT

Les prix peuvent varier, pour plus de détails, nous
vous recommandons de vous rapprocher de l'équipe
commerciale.

Public visé

Administrateurs système,
responsables de la sécurité
informatique, développeurs,
auditeurs.

Objectifs de la formation

Cette formation a pour but de
sensibiliser les participants aux
risques de sécurité associés aux
systèmes AS400 et de leur
donner les connaissances et
compétences nécessaires pour
sécuriser efficacement leur
environnement AS400. Les
participants apprendront à
identifier les vulnérabilités de
sécurité, à mettre en place des
contrôles de sécurité appropriés,
à auditer les systèmes AS400 et à
gérer les incidents de sécurité.

Programme

• Introduction à la sécurité de l'AS400

• Principales vulnérabilités de sécurité des systèmes AS400

• Méthodologies d'attaque et d'exploitation des failles de sécurité

• Les solutions de sécurité proposées par IBM pour l'AS400

• Mise en place de mesures de sécurité : gestion des accès, contrôle des
autorisations, chiffrement des données, audit des logs, etc.

• Gestion des incidents de sécurité : détection des incidents, réponse aux incidents,
récupération après incident

• Bonnes pratiques pour la sécurité de l'AS400 : politiques de sécurité, formation des
utilisateurs, maintenance régulière, etc.

• Exercices pratiques sur un environnement AS400
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