
Préparation à la certification
200-301 CCNA

REF : DU3087

Prérequis
Bonnes bases en informatique générale,
notions de modèles réseaux (TCP/IP,
OSI) et en adressage IP. Une expérience
pratique en environnement Windows ou
Linux est souhaitable.

Durée 35h

Profil Animateur
Le formateur est un expert en réseaux et
télécommunications, certifié Cisco
(CCNA/CCNP), disposant d’une solide
expérience en ingénierie réseau et en
accompagnement pédagogique de
candidats à la certification.

Accessibilité

Au cours de l'entretien préalable à la formation, nous
aborderons la question de l'accessibilité pour les
personnes en situation de handicap. Nous nous
engageons à faire tout notre possible pour adapter les
modalités de la formation en fonction des besoins
spécifiques de chaque stagiaire, que ce soit en termes
de lieu, de durée, de déroulement ou de supports
pédagogiques. Nous sommes déterminés à garantir
une expérience de formation inclusive et accessible
pour tous.

Tarifs

Tarif centre : à partir de 2250 € HT

Tarif sur site : à partir de 4500 € HT

Tarif visio : à partir de 2750 € HT

Les prix peuvent varier, pour plus de détails, nous
vous recommandons de vous rapprocher de l'équipe
commerciale.

Public visé

Cette formation s’adresse aux
techniciens réseaux,
administrateurs systèmes,
étudiants en informatique et toute
personne souhaitant acquérir ou
valider des compétences
fondamentales en réseaux
informatiques et préparer
efficacement la certification
Cisco CCNA 200-301.

Objectifs de la formation

L’objectif de cette formation est
de préparer le stagiaire à réussir
la certification Cisco 200-301
CCNA, en lui permettant de
maîtriser les fondamentaux des
réseaux, la configuration des
équipements Cisco, les
protocoles de routage et de
commutation, la sécurité réseau
et les notions d’automatisation.

Programme

Concepts fondamentaux des réseaux

• Modèles OSI et TCP/IP
• Types de réseaux (LAN, WAN, WLAN, Internet)
• Composants matériels : routeurs, commutateurs, points d’accès, firewalls
• Fonctionnement des protocoles de couche 2 et 3
• Encapsulation, trames et paquets

Adressage et configuration IP

• IPv4 et IPv6 : adressage, sous-réseaux et VLSM
• Configuration IP sur équipements Cisco
• Résolution d’adresses : ARP, ICMP, DHCP, DNS
• NAT et PAT
• Outils de diagnostic (ping, traceroute, show commands)

Commutation (Switching)

• Principes de la commutation et du VLAN
• Configuration de VLAN et trunks (802.1Q)
• Spanning Tree Protocol (STP, RSTP)
• EtherChannel et agrégation de liens
• Sécurité sur les ports (Port Security)

Routage (Routing)

• Routage statique et dynamique
• Protocoles de routage : RIP, OSPFv2/v3, EIGRP (concepts)
• Routage inter-VLAN
• Concepts de Gateway, tables de routage et Next Hop
• Dépannage des problèmes de routage

Services réseau essentiels

• DHCP, DNS, NTP, SNMP
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• Syslog et supervision de base
• Qualité de service (QoS) – principes
• Accès distant : Telnet, SSH
• Sauvegarde et restauration de configurations

Sécurité des réseaux

• Principes de la sécurité réseau (confidentialité, intégrité, disponibilité)
• ACL (listes de contrôle d’accès)
• Sécurisation des accès aux équipements Cisco
• Concepts de VPN, pare-feu et segmentation
• Menaces courantes et mesures préventives

Wireless Networking (Wi-Fi)

• Concepts fondamentaux du sans-fil
• Modes de fonctionnement des points d’accès
• Sécurisation des réseaux sans fil
• Gestion des SSID et authentification WPA2/WPA3

Automatisation et programmabilité

• Introduction à l’architecture SDN
• Concepts d’API REST, JSON et automatisation réseau
• Présentation de Cisco DNA Center et des outils DevNet
• Scripts simples pour la gestion automatisée d’équipements

Préparation à l’examen 200-301

• Revue complète des sujets de l’examen
• Entraînement sur simulateur (Packet Tracer / GNS3)
• QCM de validation des acquis et stratégie d’examen
• Conseils pratiques pour le passage du test Cisco Pearson VUE
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