
OpenVAS - Sécuriser votre
infrastructure

REF : NZ9485

Prérequis
Connaissance en administration
système, notions de base en sécurité
informatique.

Durée 28h

Profil Animateur
Ingénieur informatique.

Accessibilité

Au cours de l'entretien préalable à la formation, nous
aborderons la question de l'accessibilité pour les
personnes en situation de handicap. Nous nous
engageons à faire tout notre possible pour adapter les
modalités de la formation en fonction des besoins
spécifiques de chaque stagiaire, que ce soit en termes
de lieu, de durée, de déroulement ou de supports
pédagogiques. Nous sommes déterminés à garantir
une expérience de formation inclusive et accessible
pour tous.

Tarifs

Tarif centre : à partir de 1800 € HT

Tarif sur site : à partir de 3800 € HT

Tarif visio : à partir de 2200 € HT

Les prix peuvent varier, pour plus de détails, nous
vous recommandons de vous rapprocher de l'équipe
commerciale.

Public visé

Administrateurs systèmes,
Ingénieurs sécurité, Consultants
en sécurité informatique.

Objectifs de la formation

À l'issue de cette formation, les
participants seront capables
d'installer et de configurer
OpenVAS, d'effectuer des scans
de sécurité sur leur infrastructure
et de détecter les vulnérabilités.
Ils seront également en mesure
de mettre en place des mesures
de sécurité pour résoudre les
problèmes de sécurité identifiés
par OpenVAS.

Programme

I. Introduction à la sécurité informatique

• Les principaux risques en matière de sécurité informatique
• Les enjeux de la sécurité pour les entreprises
• Les différents types d'attaques et de vulnérabilités• 

II. Présentation d'OpenVAS

• Historique et évolution de l'outil
• Fonctionnalités et avantages de l'utilisation d'OpenVAS
• Installation et configuration d'OpenVAS

III. Utilisation d'OpenVAS pour tester la sécurité de votre
infrastructure

• Préparation de l'audit de sécurité
• Configuration des scans de vulnérabilités
• Interprétation des résultats des scans
• Analyse des rapports de vulnérabilités

IV. Mise en place de mesures de sécurité à partir des résultats
d'OpenVAS

• Compréhension des vulnérabilités et des risques associés
• Identification des mesures de sécurité à prendre pour réduire les risques
• Mise en place de mesures correctives

V. Bonnes pratiques en matière de sécurité informatique

• Les bonnes pratiques en matière de gestion de la sécurité
• Les mesures de sécurité indispensables pour protéger les systèmes informatiques
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